Демонстрация #9 от тема 24 (Сигурност в .NET Framework)

Авторизация с потребители и роли
Цел на демонстрацията

Демонстрацията илюстрира възможностите, които .NET Framework дава за авторизация базирана на потребители и роли (Identities и Principals).
Стъпки за изпълнение на демонстрацията

1. Отворете проекта Demo-9-Role-Based-Security.sln с VS.NET.
2. Обяснете как работи примерът:

1) При стартиране приложението иска от потребителя да въведе име на потребител и парола, след което ги валидира (извършва автентикация). Автентикацията по принцип може да се извършва по всякакви начини (например чрез проверка в база данни или в LDAP директория), но за целите на демонстрацията просто се проверява дали потребителското име съвпада с паролата.

2) При успешна автентикация на потребителя се създава обект GenericIdentity, в който се записва името на потребителя. След това на потребителя се задават роли и се създава GenericPrincipal обект. Този GenericPrincipal обект се закача за текущата нишка, което позволява след това по него да се извършват декларативни и програмни проверки на потребителя и ролята.
3) В примера е реализиран метод DoSecuredOpearation(), на който декларативно е указано, че изисква потребителят, свързан с текущата нишка, да е с име „Admin”. Ако при извикване на метода потребителят е друг, CLR ще хвърли SecurityException.
3. Стартирайте приложението и демонстрирайте как работи:
1) Въведете потребител и парола, които не съвпадат и покажете, че автентикацията на потребителя не успява.

2) Въведете потребител “test” и парола “test” и покажете, че автентикацията успява, но при опит за извикване на метода DoSecuredOpearation(), CLR хвърля SecurityException, защото текущият потребител не е “Admin”.
3) Въведете потребител “Admin” и парола “Admin” и покажете, че автентикацията успява и методът DoSecuredOpearation() се извиква успешно.

Забележки:
За да изпълните демонстрацията трябва да имате инсталирано Visual Studio .NET.






