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СъдържаниеСъдържание
•• ОсновниОсновни понятияпонятия –– цифровцифров подписподпис, , цифровцифров
сертификатсертификат,, сертифициращасертифицираща организацияорганизация,,
PKIPKI, , защитенизащитени хранилищахранилища PKCS#12PKCS#12

•• КакКак работиработи цифровиятцифровият подписподпис

•• ИзползванеИзползване нана цифровицифрови подписиподписи ии
сертификатисертификати вв JavaJava

•• ПроблемиПроблеми припри подписванетоподписването нана документидокументи вв
WebWeb--базиранибазирани системисистеми

•• СистемаСистема заза подписванеподписване нана документидокументи вв
WebWeb--приложенияприложения NakovDocumentSignerNakovDocumentSigner
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ОсновниОсновни понятияпонятия
•• КриптографияКриптография сс публичнипублични ((несиметричнинесиметрични) ) 
ключовеключове

•• ПубличенПубличен ключключ, , личенличен ключключ

•• ЦифровЦифров подписподпис

•• ИнфраструктураИнфраструктура нана публичнияпубличния ключключ ((PKI)PKI)

•• ЦифровиЦифрови сертификатисертификати –– стандартстандарт X.509X.509

•• СертифициращиСертифициращи организацииорганизации ((CACA))
•• отот първопърво нивониво ((VeriSign, GlobalSign, Thawte, EntrustVeriSign, GlobalSign, Thawte, Entrust))
•• междиннимеждинни CACA ((напрнапр. . БългБълг. . стопанскастопанска камаракамара))
•• локалнилокални CACA ((вв рамкитерамките нана организациятаорганизацията))
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ОсновниОсновни понятияпонятия
•• СертификатиСертификати

•• RootRoot--сертификатисертификати ии сертификатисертификати нана междиннимеждинни CACA

•• SelfSelf--signed signed сертификатисертификати

•• ДоверениДоверени rootroot--сертификатисертификати ((trusted roottrusted root CA CA certificates)certificates)

•• ВеригиВериги отот сертификатисертификати ((certification chainscertification chains))

•• ПроверениПроверени сертификатисертификати –– процедурапроцедура заза проверкапроверка
нана сертификатсертификат

•• Protected keystores Protected keystores –– защитенизащитени хранилищахранилища заза
ключовеключове ии сертификатисертификати
•• ..PFXPFX ии ..P12 P12 файловефайлове –– стандартстандарт PKCS#12PKCS#12

•• смартсмарт--картикарти
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КакКак работиработи цифровиятцифровият подписподпис

Алгоритъм
за хеширане

Входно
съобщение

Хеш-стойност
(MD5, SHA1, …)

Алгоритъм за
цифров подпис
(DSA, RSA, …)

Цифров
подписЛичен

ключ

Алгоритъм
за хеширане

Подписано
съобщение

Хеш-стойност
(текуща)

(MD5, SHA1, …)

Дешифриране
(DSA, RSA, …)

Цифров
подпис

Публичен
ключ

Хеш-стойност
(оригинална)

= или ≠

Сравняване
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ПодписиПодписи ии сертификатисертификати вв Java Java 
•• Java Cryptography Architecture (JCA)Java Cryptography Architecture (JCA)

•• СредстваСредства заза подписванеподписване нана документидокументи, , проверкатапроверката нана
цифровицифрови подписиподписи ии работаработа сс цифровицифрови сертификатисертификати

•• СтандартноСтандартно API API –– пакетипакетитете java.security java.security ии java.security.certjava.security.cert
•• java.security.KeyStorejava.security.KeyStore
•• java.security.PublicKeyjava.security.PublicKey
•• java.security.PrivateKeyjava.security.PrivateKey
•• java.security.Signaturejava.security.Signature
•• java.security.cert.X509Certificatejava.security.cert.X509Certificate
•• java.security.cert.CertificateFactoryjava.security.cert.CertificateFactory
•• java.security.GeneralSecurityExceptionjava.security.GeneralSecurityException
•• java.security.cert.CertificateExceptionjava.security.cert.CertificateException
•• ИмаИма вграденавградена имплементацияимплементация вв JDK 1.4JDK 1.4
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СертификационниСертификационни веригивериги вв JavaJava

•• Java Certification Path APIJava Certification Path API
•• СтандартниСтандартни ссредстваредства заза проверкапроверка ии построяванепострояване
нана сертификационнисертификационни веригивериги

•• ОсновниОсновни класовекласове ии интерфейсиинтерфейси::
•• java.security.cert.CertPathValidatorjava.security.cert.CertPathValidator

•• java.security.cert.CertPathBuilderjava.security.cert.CertPathBuilder

•• java.security.cert.CertPathjava.security.cert.CertPath

•• java.security.cert.TrustAnchorjava.security.cert.TrustAnchor

•• java.security.cert.PKIXParametersjava.security.cert.PKIXParameters

•• java.security.cert.CertPathValidatorjava.security.cert.CertPathValidator

•• ИмаИма вграденавградена имплементацияимплементация вв JDK 1.4JDK 1.4
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ПодписванеПодписване нана документидокументи вв WebWeb
•• КакъвКакъв ее проблемътпроблемът??

•• ИскамеИскаме припри изпращанеизпращане нана файловефайлове отот WebWeb--
приложениеприложение тезитези файловефайлове дада сесе подписватподписват
цифровоцифрово отот изпращачаизпращача

•• КаквиКакви саса трудноститетрудностите??
•• СървърътСървърът нене трябватрябва дада имаима достъпдостъп додо личнителичните
ключовеключове нана потребителитепотребителите

•• ПодписванетоПодписването трябватрябва дада ставастава нана машинатамашината нана
клиентаклиента

•• СтандартнитеСтандартните WebWeb--браузърибраузъри нене поддържатподдържат
цифровицифрови подписиподписи

•• ГотовитеГотовите решениярешения саса достадоста скъпискъпи
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ПодписванеПодписване нана документидокументи вв WebWeb

•• КакКак можемможем дада подпишемподпишем файлфайл вв WebWeb средасреда нана
машинатамашината нана клиентаклиента??
•• ОтделноОтделно приложениеприложение припри клиентаклиента

•• трудноститрудности припри интеграциятаинтеграцията сс WebWeb--приложениетоприложението

•• трудноститрудности заза потребителитепотребителите припри първоначалнопървоначално
инсталиранеинсталиране

•• трудноститрудности припри поддръжкатаподдръжката нана многомного платформиплатформи

•• ActiveX ActiveX контролаконтрола

•• работиработи самосамо подпод WindowsWindows

•• работиработи самосамо сс някоинякои WebWeb--браузърибраузъри
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ПодписванеПодписване нана документидокументи вв WebWeb
•• КакКак можемможем дада подпишемподпишем файлфайл вв WebWeb средасреда нана
машинатамашината нана клиентаклиента??
•• Macromedia FlashMacromedia Flash

•• нене поддържаподдържа работаработа сс цифровицифрови подписиподписи
•• нене позволявапозволява достъпдостъп додо файловатафайловата системасистема

•• ..NET Windows Forms NET Windows Forms контролаконтрола
•• поддържаподдържа сесе самосамо отот Internet Explorer 6.0Internet Explorer 6.0
•• изискваизисква инсталиранинсталиран .NET Framework.NET Framework
•• трудноститрудности сс достъпадостъпа додо файловатафайловата системасистема

•• ПодписанПодписан Java Java аплетаплет
•• работиработи нана всичкивсички платформиплатформи
•• изискваизисква единственоединствено Java PlugJava Plug--In 1.4In 1.4
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ПодписаниПодписани Java Java аплетиаплети
•• ПодписанитеПодписаните Java Java аплетиаплети сесе изпълняватизпълняват безбез
ограниченияограничения нана праватаправата
•• могатмогат дада достъпватдостъпват файловатафайловата системасистема

•• могатмогат дада използватизползват криптографскотокриптографското APIAPI нана JavaJava

•• ГенериранеГенериране нана selfself--signed signed сертификатсертификат
keytool
keytool
--genkey
genkey
--alias
signFiles
alias
signFiles
––keystorekeystore
SignSignApplet.jks
Applet.jks
--keypass
!secret
keypass
!secret
––dnamedname
"CN="CN=MyMy Company"
Company"
--storepass
!secretstorepass
!secret

•• ПодписванеПодписване нана Java Java аплетаплет
jarsigner
jarsigner
--keystore
keystore
SignSignApplet.jksApplet.jks
--storepass
!secret
storepass
!secret
--keypass
!secretkeypass
!secret
Applet.jar
signFilesApplet.jar
signFiles
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NakovDocumentSignerNakovDocumentSigner
•• СистемаСистема сс отворенотворен кодкод заза подписванеподписване нана
документидокументи вв WebWeb--приложенияприложения

•• NakovDocumentSigner NakovDocumentSigner сесе състоисъстои отот::
•• подписанподписан Java Java аплетаплет

•• изпълняваизпълнява сесе припри клиентаклиента

•• подписваподписва файловетефайловете предипреди изпращанетоизпращането имим

•• демонстрационнодемонстрационно WebWeb--приложениеприложение, , коетокоето::
•• посрещапосреща подписанитеподписаните файловефайлове нана сървърасървъра

•• проверявапроверява валидносттавалидността нана цифровияцифровия подписподпис

•• проверявапроверява валидносттавалидността нана сертификатасертификата ––
директнодиректно илиили попо сертификационнатасертификационната веригаверига
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ЗаЗа подписанияподписания аплетаплет
•• ВграждаВгражда сесе вв HTMLHTML форматаформата заза изпращанеизпращане нана файлфайл

•• ИзискваИзисква Java PlugJava Plug--In In 1.4 1.4 илиили попо--новнов

•• ИзискваИзисква потребителятпотребителят дада муму разреширазреши дада сесе
стартирастартира сс повишениповишени праваправа

•• ПриПри активиранеактивиране искаиска отот потребителяпотребителя дада избереизбере
PKCS#12 PKCS#12 хранилищехранилище заза сертификатисертификати ((.PFX .PFX илиили
.P12 .P12 файлфайл) ) ии паролапарола заза достъпдостъп додо негонего

•• ЗаписваЗаписва цифровияцифровия подписподпис ии сертификатасертификата заеднозаедно сс
цялатацялата сертификационнасертификационна веригаверига вв скритоскрито полеполе нана
HTML HTML форматаформата

•• ТестванТестван ее ии работиработи сс Internet Explorer,Internet Explorer,
Netscape Netscape ии Mozilla Mozilla подпод Windows Windows ии LinuxLinux
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ЗаЗа WebWeb--приложениетоприложението нана сървърасървъра
•• БазираноБазирано нана J2EEJ2EE ии Struts frameworkStruts framework
•• ПроверяваПроверява цифровияцифровия подписподпис нана полученияполучения
файлфайл чрезчрез Java Cryptography ArchitectureJava Cryptography Architecture

•• ПроверяваПроверява сертификатасертификата нана изпращачаизпращача заза
валидноствалидност попо двадва начинаначина::
•• ДиректноДиректно –– чрезчрез проверкапроверка далидали използваниятизползваният
сертификатсертификат ее директнодиректно подписанподписан отот някоинякои отот
trusted Roottrusted Root--сертификатитесертификатите

•• ЧрезЧрез сертификационнатасертификационната веригаверига –– проверявапроверява
цялатацялата сертификационнасертификационна веригаверига нана сертификатасертификата
чрезчрез Java Certification Path APIJava Certification Path API

•• ТестваноТествано сс Apache Tomcat 4.0 Apache Tomcat 4.0 ии JDK 1.4JDK 1.4
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NakovDocumentSignerNakovDocumentSigner вв действиедействие
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NakovDocumentSignerNakovDocumentSigner вв действиедействие
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ДемонстрацияДемонстрация
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РесурсиРесурси
•• СерияСерия отот статиистатии ““ЦифровоЦифрово подписванеподписване нана
документидокументи вв JavaJava--базиранибазирани WebWeb--приложенияприложения””::
•• ЧастЧаст 1 1 –– ОсновниОсновни понятияпонятия ––

http://www.developer.com/security/article.php/3083161http://www.developer.com/security/article.php/3083161
•• ЧастЧаст 2 2 –– КакКак работятработят цифровитецифровите подписиподписи ––

http://www.developer.com/security/article.php/3092771http://www.developer.com/security/article.php/3092771
•• ЧастЧаст 3 3 –– ЦифровиЦифрови подписиподписи ии сертификатисертификати вв Java Java ––

http://www.developer.com/security/article.php/3105261http://www.developer.com/security/article.php/3105261
•• ЧастЧаст 4 4 –– ПроблемиПроблеми сс цифровитецифровите подписиподписи вв Web Web ––

http://www.developer.com/security/article.php/3288571http://www.developer.com/security/article.php/3288571
•• ЧастЧаст 5 5 –– NakovDocumentSignerNakovDocumentSigner:: системасистема сс отворенотворен кодкод заза
подписванеподписване нана документидокументи вв WebWeb--приложенияприложения ––
http://www.developer.com/security/article.php/3298051http://www.developer.com/security/article.php/3298051

•• ОфициаленОфициален сайтсайт нана NakovDocumentSigner NakovDocumentSigner ––
http://www.nakov.com/documentshttp://www.nakov.com/documents--signing/signing/
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ЦифровоЦифрово подписванеподписване
нана документидокументи вв WebWeb

JavaJava--базиранбазиран framework framework сс отворенотворен кодкод

ВъпросиВъпроси??
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